Bezpecnost

Zasady zabezpeceni:

*

*

*

nainstalovany antivirovy program
pravidelné aktualizovany antivirovy program

zapnuty ,,rezidentni §tit* - provadi automatickou kontrolu soubort pfi jejich otvirani a
spousténi

pravidelnd aktualizace operacniho systému - http://windowsupdate.microsoft.com/
nainstalovany a spravné nastaveny Firewall
dodrzovani nasledujicich pravidel:

- programy stahovat pouze z ditvéryhodnych serverti

« pfed spusténim stazené¢ho programu provést jeho kontrolu antiv. programem

+ neotevirat podezielé ptilohy emailt

« neotevirat podezielé odkazy, které obdrzite pres ICQ, Skype apod.

Antivirové programy

AVG ‘ www.grisoft.cz
AVAST @ www.avast.cz
NOD32 (D www.nod32.cz

Rozdéleni viru

*

*

*

klasicky vir — vir, ktery pfida sviyj spustitelny kod ke kodu napadeného programu
makrovir — vir, ktery napada dokumenty MS Office obsahujici makra

cerv — nejcastéji se tak oznacuji viry, které maji schopnost se sami §ifit prostfednictvim
internetu

trojsky kin — pocitaCovy program, ktery se jevi jako uziteCny program, ale ve
skutecnosti se jedna o vir

adware — nejcastéji zplisobuje zobrazovani riznych reklamnich oken béhem prohlizeni
internetovych stranek

spyware — vétSinou odesila divérnd data z Vaseho PC, kterd mohou byt snadno
zneuzita

Odstranovani viru

+ smazani

+ léceni


http://windowsupdate.microsoft.com/

Aktualizace WindowsXP

> Jednotlivé zaplaty mlizete stahnout na adrese http://windowsupdate.microsoft.com/

> Nastaveni automatickych aktualizaci: Ovlddaci panely — Automatické aktualizace

Automaticke
aktualizace

Automatické aktualizace x|

Butomaticke aktualizace |

Pomoc pfi zabezpeceni poditace

System Windows midZe automaticky ziigtovat a instalovat dilegite
aktualizace. Pfi povaoleni Funkce Automaticke akkualizace mize dojit k
aktualizaci této soucasti pfed instaladi jinich alkualizacd,

Dalsl informace o automatickych akkualizaciche

Pouzijte jednu z
téchto variant

i~ \automaticky {doporuteno)

Autormaticky stahowat a instalovat doporucenég aktualizace pro
kento pocitad:

IKaEd?den j W |3:EIIII j

kahowat aktualizace automaticky, ale £as instalace zvolim runé

¥ Joznamovat, ale aktualizace nestahovat ani neinstalowat

" Yypriout aukomaticke akbualizace

Pokud nebudou pravidelng instalovany aktualizace, poditad
bude zranitelnéjsi,

Instalovat akkualizace z webu Windows Updake

Znowvu nabidnouk skryvké akiualizace

K I Skarno Pouzk

Nechcete-li, aby Vas systém ovétoval pravost Windows, pak zvolte volbu, ktera je vybrana na
vySe uvedeném obrazku. Pfi instalaci aktualizace zvolte volbu Vlastni a neinstalujte aktualizaci s
nazvem:

Windows Genuine Advantage Notification

*) nenainstalovani této aktualizace Vas nezbavuje zodpovédnosti za pouzivani nelegalni kopie systému
Windows XP


http://windowsupdate.microsoft.com/

Firewall

Nepouzivate-li jiny program jako firewall, zapnéte si alesponi integrovany firewall v systému
Windows XP: Ovladaci panely — Brana firewall systému Windows

&

Brana Fireswall
sywskému W,

%= Brana firewall systému Windows ﬂ

Obeené | iimky | Upfesnit |

& neni chranén. Zapnéte branu firew

Brana firewall spztému ‘Windows pomaha chranit pocitac tim, Ze neovérenym
LZivateldm brani v zizkani pfistupu k pocitadi prostrednictyim =ité nebo

Vyberte tuto
variantu
“apnuto [doporuceno]
Toto nagtaveni brani wéem wnéjEim zdrojim v pripojeni k tormuto
pocitad. Yijimkou jzou zdioje uvedené na karté Wijimby.
[T Mepovolovat vijimky
T uto moznost wwberte, pokud ze pripojujete k vergngé [mené
zabezpeteng] ziti [napf. na leti#t). Mebudete upozarnéni

pripadé blokowvani programu branou firewall. Polozky na seznamu
ha karté Wijinky budow ignarayvany.

@ " ¥ypnuto [neni doporuéeno]

Tato naztaveni nepouZivete. Wopnutim brang frewall spstému
windows zniZite ochranu poditace pred vi a narugitel.

Dalgi dilegité informace o brané firewall spstému Windows

k. I Starno
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